PLAY [angibLe—vnrtrag] kkkkkkkkkkhkkkkkkhkkkkkkkkhkkkkkkkkkkkkkkhkkkkkkkkkkkkkk

TASK [Gathering Facts] kkkkkkkkkkhkkkkkkhkkkkkkkkhkkkkkkkkkkkkkkhkkkkkkkkkkkkkk
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LINUX SERVERMANAGEMENT MIT ANSIBLE

VOID — WARPZONE E.V.



ABOUT ME

* Linux Einstieg etwa 1997

* Administriert die Server der warpzone und eigene Infrastruktur

* Beteiligt am Aufbeu der Freifunk Munsterland Infrastruktur



WARUM DAS GANZE ?

,Ich kann doch auch einfach die Konfigurationsdaten irgendwo sichern”
,Bei Linux liegt doch alles in etc”

,etckeeper reicht doch ..“



WARUM DAS GANZE ?

Dokumentation
* Servermanagement ist eine ausfiihrbare Dokumentation

* Idempotenz als wichtige Eigenschaft

Tracking von Anderungen (mit git)

Wiederverwendbarkeit

Reproduzierbarkeit



DIE OBLIGATORISCHE MARKTUBERSICHT

e Ansible e Terraform

e Salt e Pulumi
e Puppet
e Chef




TOOLS: ANSIBLE

e Veroffentlicht 2012, implementiert in Python

* Konfiguration in YAML

* Imperativ / Deklarativ

* Kein Agent
e Lediglich SSH-Verbindung und Python auf dem Server

* Sprache: Inventar, Rollen, Tasks, Playbooks



TOOLS: SALT

e \Veroffentlicht 2011, Implementiert in Python

» Konfiguration in SLS (SaLt State) — YAML Format

e Deklarativ

e C(Client-Server Modell

* Sprache: Master, Minions, Grains, Pillars



TOOLS: PUPPET

» Veroffentlichung 2005, Implementiert in Ruby/C++/Clojure

e Konfiguration in JSON

e Deklarativ

e Zentraler Server + lokale Agents

e Kontinuierliche Prifung der Konfiguration

» Sprache: Ressourcen, Manifeste



TOOLS: CHEF

» Veroffentlicht 2009, implementiert in Ruby/Erlang

* Konfiguration in Ruby-DSL

* Deklarativ / Imperativ

* Client-Server Modell oder lokale Ausfiihrung

* Sprache: Cookbooks, Receipes



WARUM ANSIBLE ?

e Einfacher Einstieg
e SSH Zugriff und Python reichen aus
* Kein Agent

e Kein zentraler Server

« Gute Kontrolle (iber Anderungen
* Check -Laufe mit Ausgabe von diffs

* Ausfihrung einzelner Teile der Konfiguration tber Tags

e Esist nicht zwingend ein Zugriff auf alle Server erforderlich



A& fish @ WSL-Ubuntu X + -~

—[root®DE-ADN-HU2T2D3:~]
-—> pip install ansible
Requirement already satisfied: ansible in /usr/local/lib/python3.18/dist-packages (7.2.8)
Requirement already satisfied: ansible-core=2.14.2 in /fusr/local/lib/python3.10/dist-packages (from ansible) (2.14.2)
Requirement already satisfied: jinja2=3.8.0 in /fusr/lib/python3/dist-packages (from ansible-core=2.14.2->ansible) (3.0
-3]
Requirement already satisfied: cryptography in /usr/lib/python3/dist-packages (from ansible-core=2.14.2->ansible) (3.4.
8)
Requirement already satisfied: resolvelib<#.9.8,=6.5.3 in /usr/local/lib/python3.18/dist-packages (from ansible-core=2
.14, 2->ansible) (8.8.1)
Requirement already satisfied: packaging in /usr/local/lib/python3.18/dist-packages (from ansible-core=2.14.2->ansible)
: CEN:)
: Requirement already satisfied: PyYAML=5.1 in /usr/lib/python3/dist-packages (from ansible-core=2.14.2-»ansible) (5.4.1
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INVENTORY

* Das Inventory definiert mit welchen Servern wir arbeiten wollen

e Syntax: INl oder YAML

* Server
* Gruppen

e Variablen

* Dynamisches Inventory: AWS, Azure, Netbox, etc...



INVENTORY

Auflosbare Hostnamen Explizite Angabe der IP

[test] [test]
ansible-vortrag-vorbereitung ansible_host=167.235.52.81

ansible-vortrag-vorbereitung.example.org

[prod]
[prod] gy . _
ansible-vortrag ansible_host=78.47.140.146

ansible-vortrag.example.org




A fish @ WSL-Ubuntu X A fish @ WSL-Ubuntu

~[root®DE-ADN-HU2T2D3:~/vortrag-ansiblel
-—> ansible -i heosts -m ping all
ansible-vortrag | SUCCESS = {
"ansible_facts": {
"discovered_interpreter_python": "/usr/bin/python3"
1 ¥
"changed": false,
Ilpingll: Ilpnngll
}
ansible-vortrag-vorbereitung | SUCCESS = {
"ansible_facts": {
"discovered_interpreter_python": "/usr/bin/python3"

}
"changed": false,
Ilpingll: Ilpnngll




A fish @ WSL-Ubuntu

~[root@DE-ADN-HU2T2D3:~/vortrag-ansible]

-—> ansible -i hosts -m setup ansible-vortrag

ansible-vortrag | SUCCESS = {
"apnsible_faects": {

"ansible_all_ipvld_addresses": [
"Fe.47.146e. 148"

1,

"ansible_all_ipv6_addresses": [
"2a@1:4F8:c2c:8175::1",
"fe80::9U00:2ff:fe3e:ch22"

1,

"ansible_apparmor": {
"status": "enabled"

¥

"ansible_architecture": "x86_64",

"ansible_bios_date": "11/11/2817",

"ansible_bios_vendor": "Hetzner",

"ansible_bios_version": "28171111",
"ansible_board_asset_tag": "NA",

"ansible_board_name": "Standard PC (idueFX + PIIX, 1996)",
"ansible_board_serial": "NA",

"ansible_board_vendor": "KVM",

"ansible_board_version": "pc-iduafx-4.2",
- L B el
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A4 fish @ WSL-Ubuntu ¥ A fish @ WSL-Ubuntu

~[root®DE-ADN-HU2T2D3:~/vortrag-ansiblel :
-—» tree
—— hosts
—-— roles

l—— motd

L— tasks
L— main.yml K

-— site.yml

L

:: [N L ‘V
- ) y _'.-JII. i,
U -1LC .l"lf.. = h

& - H SR L,
- * Unterverzeichn

. 3 directories, 3 files

l“‘ -

'.'i . . e
»roles” fur Rollen s
= 1

ﬂ

85| W =an | e ‘
o5 o Alternativ mehrere Unterverzeichnisse fiir Gruppen von
: . . ‘ ‘ . * 2

N .
. .y -
L . - -
-----------



roles > motd > tasks > !
1 S

main.ym|

- name: Hello World Task
ansible.builtin.debug:
msg: Hello World fiir

Server {{ inventory_ hostname

1
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A& fish @ WSL-Ubuntu ¥ A& fish @ WSL-Ubuntu

T—[runtﬂDE—ADH—HuzTZDE:ﬂjvnrtrag—ansible]
-—> ansible-playbook -i hosts site.yml

PLAY [ansible—vortrag] st st sk s o s dod deodod s dodk s sk s s de oo de s do e s s e e e e e e e ok e s o o o o e e e e e e e e o

TASK [Gathering Facts] sk s sk ok o ok oo o ok ok oo ook g db ok ok ook o o ok ok o ok ok ok ok oo o o oo oo e e o o ook e ok ok o

ok: [ansible-vortragl

TASK [roles/motd : Hello World Task] xxxxsxkskkkkdkkkkkkkkkkhkrkhkhkhkhkhkhkhkhkkkhkhkhkhkhdx

ok: [ansible-vortrag]l = {
"msg": "Hello World fir Server ansible-vortrag"

PLAY RECAP *%%x%kkkkkdkhkkhkhkdhkhkhhhkhhhhkhkhhhkhhhkhhhhkhkhkdhkhhhhkhhhkhkhkhhkhhhhkhhhhhkhhkhkhhhkhkhhhkhkhrhkhhhrhkd
ansible-vortrag : ok=2 changed=6 unreachable=0 failed=6 skipped=0

.




I mainyml X ! motd

roles > motd > tasks > ! main.yml
1

- name: Hello World Task
ansible.builtin.debug:
| msg: Hello World fir Server {{ inventory hostname }}

!I' mainyml ! motd X

- name: Motd Datei erstellen
ansible.builtin.template:
src: motd
dest: fetc/motd

roles > motd > templates > ! motd |

Willkommen auf dem Server {{ inventory hostname }} !!




A fish @ WSL-Ubuntu X A fish @ WSL-Ubuntu

T—[ruutIDE—ADH-HuzTEDE:ujunrtrag—ansihle]
-—> ansible-playbook -i hosts site.yml --check --diff

TASK [rules{nutd : Motd Datel erstellen] #xkkkkkkkkkkkkkkdkdhdhhkdkkkkhhkdhhhhhhhhhrk
-—— before: /etc/motd

Ht after: /root/.ansible/tmp/ansible-local-133351h1kb9u/tmpfz7gvfiu/motd

@@ -1,7 +1,2 @@

-The programs included with the Debian GNU/Linux system are free software;
-the exact distribution terms for each program are described in the
-individual files in /usr/share/doc/*/copyright.

-Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
—-permitted by applicable law.

8 +Willkommen auf dem Server ansible-vortrag-vorbereitung !!

changed: [ansible-vortrag-vorbereitungl

-
.......
-----------
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I motd ¥

roles > motd > templates > ! motd

1

2 Willkommen auf dem Server {{ inventory hostname }}
3 Dieser Server hat {{ ansible processor_count }} CPUs
il
5



1,

"78.47.140.14e"

"ansible_all_ipvée_addresses":

"2a81:4f8:c2c:8175::1",
"feB6 ::9UB0:2+Ff:fel3e:cH22"

A& fish @ WSL-Ubuntu ¥ A fish @ WSL-Ubuntu

I—[rnntIDE—ADH—HHETEDB:#fvnrtrag-ansihle]
-> ansible -i hosts -m setup ansible-vortrag
ansible-vortrag | SUCCESS = {
"ansible_facts": {
"ansible_all_ipvid_addresses":

[

[

roles > motd > mplates > I motd

1

LOm I s I T o T ) (R VU (8

o el
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16

motd

X

Willkommen auf dem Server {{ inventory hostname }} !!
Dieser Server hat {{ ansible processor count }} CPUs

{% if ansible virtualization role == 'guest' %}
| Dieser Server ist virtualisiert

{% endif %}

{% for ip in ansible all ipv4 addresses %} .

- IPva: {{ ip }} \
{% endfor %}

{% for ip in ansible all ipve addresses %} P

- IpPve: {{ ip }}
{% endfor %}



VARIABLEN DEFINIEREN

* Eigene Variablen konnen an mehreren Ebenen definiert werden definiert werden

* Variablen einehr ,,hoheren” Ebene Uberschreiben bereits definierte Variablen

* 1-Standardwerte innerhalb der Rolen
* 2 -Inventory Datei

* 3 -group_vars Dateien

* 4 -host_vars Dateien

e 5 - Definition in site.yml

* 6 (nur hinzufliigen) - Task set_facts innerhalb der Rolle



VARIABLEN DEFINIEREN

e group_vars/all
e group_vars/<Gruppenname>

* host_vars/<Servername>

* YAML Datei

* Alles, was hier definiert wird, ist als Variable verfligbar



A fish @ WSL-Ubuntu X A fish @ WSL-Ubuntu

[root@DE-ADN-H42T2D3:~/vortrag-ansible]

-[—:" tree

r—— group_vars
—— all
-—— prod
-—— test
— host_vars
-—— ansible-vortrag
-—— ansible-vortrag-vorbereitung
r—— hosts
r—— roles
L—— motd
-— tasks
L main.yml
-— templates
L—— motd

‘—— gite.yml

—=a

£ all

1|
T
o
a
X

group_vars > = ﬁmd

—

= ansible-vortrag X

host vars > £ ansible-vortrag
1

) PR §
N e
oy BTN
Q 0 4.&15 ;63-

.
-
.....
-----------

2 motd zusatztext: Das ist ein Zusatztext speziell fir den Server

3
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- hosts: ansible-vortrag-vorbereitung ‘ ' ||}u
roles: ‘ﬁ{}
g ;' ’ ﬁ
role: roles/motd, f' ’/‘
tags: motd, ; f :
motd zusatztext: Der Text wurde beim Anwenden der Rolle iiberschrieben : i
} .



I mainyml X

roles > motd > tasks > ! mainyml : T
i i 1 R ll"“
1 - | . o N ',". :' s & - y

2 e =4 ¥ | é??‘~;vi.*lr|"llllxz
3 - name: Hello World Task Pq;'.%: . S > SN
4 ansible.builtin.debug: Bl TSR &
5 msg: Hello World fir Server {{ inventory hostname }} i o e ' N rﬁ{/
5 . ... L e
7 - name: Variablen hinzufigen . , ' e,

. 8 ansible.builtin.set fact: v _ | i ,f

i 9 motd zusatztext2: Der Text wurde in der Rolle gesetzt - f '

10 ' ' g |
-~ 11 - name: Motd Datei erstellen | K N K
-=l'”'<-- 12 ansible.builtin.template: _ \‘*~‘;_\;f”
- BEE src: motd s,

dest: /etc/motd

(Y
o s

o
'!--‘___..-‘



I' mainyml X

roles > motd > tasks > ! main.yml

11 - name: Motd Datei erstellen o,
: 12 ansible.builtin.template:
hen \ ‘“*{ 13 src: "{{ item }}" RL N
sl t 14 dest: "/etc/{{ item }}"
i ”’5"4’7 ' "'-: e “‘- '0',." 15 with_items:
Anmerku-ng Einige Tasks haben hlerfur@g ‘ 16 - motd \ .
Funktionen, z.B. apt . 17

X
s




-
.......

! mainyml X

roles > motd > tasks > ! mainyml

11 - name: Motd Datei erstellen W
12 ansible.builtin.template: R .Q
13 src: "{{ item }}"

14 dest: "/etc/{{ item }}" R
15 with items:
16 - motd

17 when: ansible os family == "Debian™

b :
£ | (|
» o " I - ‘
: Pty = . '-' \ !
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mainyml X I' mainyml X

I td > tasks > ! in.yml ‘ .
roles 2 motd 2 fas L ~ roles > motd » handlers > I main.yml
11 - name: Motd Datei erstellen . 1

12 ansible.builtin.template:

13 src: "{{ item }}"

14 dest: "Jetc/{{ item }}" 3 - name: restart sshd
15 With_itEI'I'IE: ‘ SEPUiCE:

16 - motd

17 when: ansible os family == "Debian"
18 notify: restart_sshd

19

)f

name: ssh g S

state: restarted



TYPISCHE TASKS

* \Verzeichnisse erstellen: ansible.builtin.file

» Dateien kopieren / bearbeiten: ansible.builtin.file, ansible.builtin.lineinfile

» Pakete Installieren (apt, yum, etc.): ansible.builtin.package, ansible.builtin.apt, (dnf, yum)
» Dienste starten / stoppen / konfigurieren: ansible.builtin.service, ansible.builtin.systemd
* Cron-Dienste einrichten: ansible.builtin.cron

e Shell-Commands ausfiihren: ansible.builtin.shell

* Docker Container starten / stoppen / einrichten: community.docker.docker _compose



PASSWORTER UND GEHEIMNISSE

Wer hat eigentlich Zugriff auf meine Konfiguration ?

Liegt die Konfiguration in einem o6ffentlichen Git Repository ?

Ansible-Vault als Standard-Verfahren
e Speichert einzelne Variablen in einer verschlisselten Datei

* Entsperren beim Ausfiihren erforderlich

Plugins, z.B. fur Keepass



DAS SETUP DER WARPZONE

e Ein externer Server

* tiffany, Webserver, Verwaltung

e Eininterner Server

* weatherwax, ogg, carrort

* Ein Remote-Server fur Veranstaltungen

* hex, hix
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+ ANSIBLE-WARPZONE [WSL: UBUNTU]
6 0%
all . .

common

r
4

& =R .‘

(

functions

By

O ,terthgi'.,:'”' group_vars

“

o host_vars

i .
2 remote

intern
keyfiles
remote
test

e . K}
* verwaltung

-+ webserver

verwaltung
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webserver


https://gitlab.warpzone.ms/infrastruktur/ansible-warpzone

role: webserver/docker warpapi, tags: warpapi,
servicename: “warpapi”,

basedir: /srv/warpapi,

domain: "apil.warpzone.ms"

role: webserver/docker wordpress, tags: wordpress,
servicename: “"wordpress"™,
basedir: /srv/wordpress,

domain: “www.warpzone.ms"




I' mainyml X

webserver > dockér_vpnserver > tasks > ! mainyml

£

3 - include tasks: ../functions/get secret.yml

4 with_items:

5 - { path: "{{ basedir }}/wg_admin_pass", length: 32 }

6 - { path: "{{ basedir }}/wg_private_key", length: -1 } # 'wg genkey’

7

8

9 - name: create folder struct for keycloak “-l
10 file: .
11 path: ={{ item }}- —-—"T
12 state: "directory™ o b :
13 with_items: 08 .
14 - "{{ basedir }}"

15 - "{{ basedir }}/data™

x h
17
18 - name: “"copy {{ servicename }} config files™ 2
19 template:

20 src: "{{ item }}"

21 dest: "{{ basedir }}/{{ item }}"

22 with items: .
23 - docker-compose.yml \ '
24 register: config )

25 i
26 o
27 - name: “stop {{ servicename }} docker" ’1/
28 docker compose:

29 project_src: "{{ basedir }}" ‘_x’-
30 state: absent

31 when: config.changed

32

33

34 - name: “"start {{ servicename }} docker"



DAS SETUP DER WARPZONE

e Alternativer Ansatz fir Passworter / Geheimnisse
* Speicherung auf dem Server selbst (Klartext) => Stehen meist auch im Klartext in Konfigurationen
e Zugriff fur alle, die auch Zugriff auf den Server haben
e Sicherung als Teil der Backups

* Dynamische Erzeugung beim Einrichten von Diensten

mainyml X

roles_webserver > docker_grafana > tasks > main.yml > {} 1> [ Jwith_items
- : ../functions/get secret.yml
-1 “f{ basedir }}/graftana_admin_pass”, - 12 }
- { “f1{ basedir }}/oauth_client secret™, - 32 }



STARKEN VON ANSIBLE

* Viele fertige Module, z.B. fir Docker

* Mittlerweile sind viele Module unabhangig von Distribution und Betriebssystem
* Deklarative / Imperative Mischung erlaubt auch , exotische” Konfigurationen
« Anwenden von Anderungen ist ein kontrollierter Prozess

e Esist nicht zwingend ein Zugriff auf alle Server erforderlich

* Es gibt keinen Zentralen Server mit Zugriff auf alles



SCHWACHEN VON ANSIBLE

e Zugriff zu den Servern muss vom Client aus moglich sein
* Keine vorgegebene, einheitliche Projektstruktur
e Prufung der Konfiguration nur bei Ausfihrung

e Git-Commits sind ein manueller Prozess






	Standardabschnitt
	Folie 1: Linux Servermanagement mit Ansible
	Folie 2: About me
	Folie 3: Warum das ganze ?
	Folie 4: Warum das ganze ?
	Folie 5: Die obligatorische Marktübersicht
	Folie 6: Tools: Ansible 
	Folie 7: Tools: Salt
	Folie 8: Tools: Puppet
	Folie 9: Tools: Chef
	Folie 10: Warum Ansible ?
	Folie 11: Installation 
	Folie 12: Inventory 
	Folie 13: Inventory 
	Folie 14: Verbindungstest
	Folie 15: Zustand des Servers
	Folie 16: Playbooks
	Folie 17: Rollen
	Folie 18: Tasks
	Folie 19: Ausführen von Playbooks
	Folie 20: Templates
	Folie 21: Testlauf und Anzeige von änderungen 
	Folie 22: Templates - Variablen
	Folie 23: Templates – Schleifen und Bedingungen 
	Folie 24: Variablen definieren 
	Folie 25: Variablen definieren
	Folie 26: Variablen definieren
	Folie 27: Variablen definieren
	Folie 28: Variablen definieren
	Folie 29: Wiederholungen für Tasks
	Folie 30: Bedingungen für Tasks
	Folie 31: Handler
	Folie 32: Typische Tasks 
	Folie 33: PassWörter und Geheimnisse
	Folie 34: Das Setup der Warpzone 
	Folie 35: Das Setup der Warpzone 
	Folie 36: Das Setup der Warpzone 
	Folie 37: Das Setup der Warpzone 
	Folie 38: Das Setup der Warpzone 
	Folie 39: Stärken von Ansible 
	Folie 40: Schwächen von Ansible 
	Folie 41: Vielen Dank!


